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@ OBJETIVOS

1.Garantir a Confidencialidade, Integridade e Disponibilidade (CID) dos
ativos de informacao, por meio da implementacdo e manutencao de
controles de acesso, criptografia e redundancia, visando zero violacdes
de dados criticos.

2. Estruturar e Oficializar as diretrizes de Segurancga Fisica e Logica
(incluindo gestao de identidade e acesso), assegurando que 100% dos
ambientes e sistemas criticos estejam cobertos por procedimentos
operacionais formais.

3. Manter a Conformidade Plena (100%) com todas as leis,
regulamentos e padrdes de segurancga aplicaveis, evitando multas
e sangodes regulatorias e comprovando esta conformidade em
auditorias.

4. Elevar o Nivel de Conscientizacdo e Engajamento dos
colaboradores, alcancando 95% de conclusdo e aprovagao nos
programas de treinamento obrigatérios e contribuindo para a
reducdo de 10% em incidentes causados por erro humano.

5. Facilitar e Suportar processos de auditoria (internas e externas)
com alta eficiéncia, garantindo que todos os requisitos de
evidéncia sejam atendidos no prazo e que o tempo de resolugao
de ndo-conformidades seja reduzido pela metade.




CLASSIFICAGAO
DA INFORMAGAO

O: ; @ ABRANGENCIA

Esta Politica aplica-se a todas as pessoas, fisicas ou juridicas, que, de

qualquer forma, utilizem, tratem, armazenem, transmitam, manipulem ou A classificagao da informagao tem como objetivo garantir que

acessem informacées, recursos ou ativos da empresa, incluindo: cada dado seja tratado de acordo com seu nivel de

- Dados pessoais e dados pessoais sensiveis, em qualquer formato, sensibilidade, impacto e requisitos legais, especialmente

aqueles previstos na Lei Geral de Protecdo de Dados (LGPD
— Lei 13.709/2018).

Toda informacao produzida, recebida, armazenada ou tratada

conforme definicdo da LGPD.
* Informacdes corporativas, administrativas, operacionais, financeiras,

estratégicas, comerciais, contratuais, tecnologicas e de propriedade

intelectual pela empresa deve ser classificada em uma das categorias

- Sistemas, plataformas, servidores, redes, bancos de dados, abaixo, independentemente do formato (digital, fisico,

aplicativos, e-mails corporativos e demais ferramentas tecnolégicas audiovisual, verbal ou eletronico):

disponibilizadas ou autorizadas pela empresa.

- Documentos e registros fisicos ou digitais, independentemente do 4.1 Informagao Publica

meio de armazenamento (papel, nuvem, dispositivos méveis, midias Informacdes cujo acesso € livre e ndo gera risco a empresa, aos titulares

externas etc.). de dados ou as suas operacoes se divulgadas.

* Equipamentos, dispositivos e ativos corporativos, bem como

dispositivos pessoais autorizados (BYOD), incluindo computadores, Exemplos:

notebooks, celulares, tablets e quaisquer outros meios que permitam » Conteudo institucional ja divulgado ao publico

acesso as informagdes da empresa. * Informagébes publicadas em site, redes sociais ou materiais oficiais

Esta Politica também se estende a colaboradores, estagiarios, * Comunicados de utilidade publica
aprendizes, diretores, prestadores de servigos, consultores,

fornecedores, parceiros, terceirizados e quaisquer agentes de Regras:

* Nao requerem autorizagao para divulgacao
» Devem ser verificadas antes da publicacédo para garantir

tratamento envolvidos nas operagdes da empresa.

autenticidade e integridade




4.2 Informacao Interna

Informacdes destinadas ao uso exclusivo de colaboradores e
autorizados, cuja divulgacao indevida pode gerar impactos
administrativos, operacionais ou de imagem.

Exemplos:

* Procedimentos internos

» Manuais, fluxos de trabalho e relatérios ndo estratégicos
» Dados cadastrais corporativos nao sensiveis

Regras:

» Acesso limitado a colaboradores e prestadores autorizados

« E proibida a divulgacdo externa sem permissao formal

* Necessario controle basico de acesso e armazenamento seguro

4.3 Informagao Confidencial

Informacdes restritas a areas, departamentos ou pessoas determinadas,
cuja divulgacao indevida pode causar impacto financeiro, estratégico,
competitivo ou juridico.

Exemplos:

» Dados pessoais nao sensiveis (home, documento, enderecgo etc.)
* Informacdes financeiras e contabeis

* Estratégias comerciais

» Contratos, negociacoes, propostas e documentos juridicos

» Dados técnicos, codigos, metodologias, sistemas e propriedade
intelectual

Regras:

» Acesso concedido somente conforme o principio do menor privilégio
» Requer mecanismos de autenticacao, controle de permissdes e
rastreabilidade

* Proibido copiar, transmitir ou armazenar fora dos sistemas
autorizados

4.4 Informacao Sigilosa (Critica / Alta Sensibilidade)

Informacdes que exigem o mais alto nivel de protecéo, pois sua
exposi¢ao pode gerar danos graves a empresa, aos titulares de
dados ou provocar violagido de normas legais, especialmente LGPD.
Inclui dados pessoais sensiveis, dados estratégicos e informacdes
regulamentadas.

Exemplos:

» Dados pessoais sensiveis (origem racial, saude, biometria, religiao,
dados genéticos, vida sexual)

» Dados pessoais de alto risco (criangas, financeiros, localizacdo em
tempo real)

* Informacgdes estratégicas, confidenciais de alto impacto,
investigacoes internas

 Credenciais de acesso, chaves criptograficas, backups criticos

» Dados protegidos por sigilo legal, industrial, contratual ou regulatoério

Regras:

» Acesso extremamente restrito, autorizado apenas a pessoal
essencial

» Armazenamento com criptografia e controles reforcados




* Proibida a transferéncia sem mecanismos seguros
« Uso monitorado e auditavel
* Requer plano de resposta em caso de incidente (data breach)

4.5 Regras Gerais de Classificacao

» Toda informacéao deve possuir classificacao definida pelo responsavel
pelo documento, sistema ou processo.

* Documentos e arquivos devem conter identificacio visivel da
classificacao.

* A classificacido deve ser revisada periodicamente ou quando houver
alteracao no conteudo.

* Em caso de duvida, a informacao deve ser tratada como Confidencial

ou Sigilosa.

» Aresponsabilidade pela correta classificagcédo e prote¢cao € compartilhada
entre todos os usuarios.

CONTROLES
DE ACESSO

Os controles de acesso tém como objetivo garantir que somente
pessoas autorizadas acessem informacdes, sistemas, dispositivos,
documentos e demais ativos da empresa, respeitando os principios
da necessidade, finalidade, proporcionalidade e seguranca,
previstos na LGPD e nas melhores praticas internacionais.

Os acessos devem ser concedidos, monitorados, revisados e
revogados conforme as diretrizes abaixo:

5.1 Principios Gerais

» Todos os acessos devem seguir o Principio do Menor Privilégio,
ou seja, concedidos exclusivamente conforme a necessidade de o
usuario desempenhar suas funcoes.

» O acesso deve sempre estar vinculado a um responsavel, um
motivo e uma base legal, quando envolver dados pessoais.

« E proibido acessar qualquer informac&o que n&o estejam
diretamente relacionadas as atribuicdes do usuario.

* A empresa mantém trilhas de auditoria para rastrear acessos,
alteracdes e usos indevidos.

5.2 Identificacao e Autenticacao

» Cada usuario deve possuir credencial exclusiva, pessoal e
intransferivel.
« E proibido compartilhar logins, senhas ou dispositivos
autenticados.
« Sistemas criticos devem utilizar autenticagdo multifator
(MFA/2FA) obrigatodria.
» Senhas devem seguir requisitos minimos:
= Complexidade (maiuscula, minuscula, numero e
caractere especial)
= 0 Troca peridédica conforme politica interna
= 0 Armazenamento seguro (hashing e/ou mecanismos
adequados)
» Senhas nunca devem ser anotadas em papel, post-its,
cadernos ou ambientes desprotegidos.



5.3 Concessao de Acesso

» A concessao deve ser formalizada por meio de solicitacao registrada

(ticket, workflow ou documento especifico).

» A aprovacgao deve ser realizada pelo gestor da area e/ou proprietario do

ativo (data owner).

» O setor de Tl e Seguranca da Informacgao deve configurar o acesso

conforme os niveis autorizados.

* A concessao deve considerar:

(¢]

(e]

(e]

Funcao do usuario

Necessidade de acesso a dados pessoais
Classificacado da informacéo

Riscos associados

Controles exigidos por normativos de LGPD

5.4 Revisao, Atualizacao e Revogacao de Acessos

» Revisdes de acesso devem ocorrer periodicamente (minimo trimestral
ou conforme criticidade).

» Modificacdes de funcdo, promocéo, transferéncia ou mudanca de
atividade exigem atualizagcdo imediata dos acessos.

» Arevogacao deve ocorrer no mesmo dia do desligamento ou término
da relacao contratual.

* A empresa mantera registros das concessodes, alteracdes e
revogacoes para fins de auditoria e compliance.

5.5 Acesso a Dados Pessoais e Dados Sensiveis

» O acesso a dados pessoais depende de finalidade clara, base legal

definida e aderéncia as normas internas da LGPD.
11

» Dados pessoais sensiveis s6 podem ser acessados por pessoas
estritamente autorizadas, mediante:

o Controle rigoroso de permissdes

o Registro de logs detalhados

o Mecanismos de criptografia e segregacao de dados

« E proibido acessar, copiar, extrair ou compartilhar dados pessoais
para finalidades ndo autorizadas.

5.6 Acesso Remoto

Deve ocorrer apenas em dispositivos autorizados e protegidos por:

[e]

VPN corporativa
MFA
Antivirus e firewall ativo

[e]

[e]

[e]

Criptografia de disco quando necessaria
» O uso de redes publicas sem protecao adequada ¢é estritamente
proibido.

5.7 Acesso de Terceiros e Fornecedores

» Acesso concedido a terceiros deve cumprir:

o Contratos com clausulas de confidencialidade e LGPD

o Controle de acesso temporario e proporcional

> Monitoramento e auditoria durante todo o periodo de acesso

* A empresa pode exigir certificagdes de seguranga, compromissos
de sigilo e boas praticas como condigao para concessao.

12



Os recursos de Tecnologia da Informacao (Tl) da empresa devem ser

5.8 Monitoramento e Auditoria . " , .
utilizados de forma ética, responsavel, segura e exclusivamente para

fins profissionais autorizados. O uso adequado € essencial para garantir

* A empresa monitora atividades de acesso para: . : . o ~
a protecao das informacdes, a continuidade das operacdes, 0

o |dentificacao de uso indevido , : e : L -
cumprimento das leis e a mitigagao de riscos técnicos e juridicos.

o P a f : : - : :
revenggo de fraudes Esta politica se aplica a todos que utilizem equipamentos, sistemas

o Deteccao de incidentes de seguranca : . : i :
ou servigos tecnoldgicos disponibilizados ou autorizados pela

o Cumprimento de normas legais
empresa.

» Logs sdo mantidos conforme politica interna, garantindo

integridade e sigilo. 6.1 Principios Gerais

5.9 Sangoes » Todo uso dos recursos de Tl deve respeitar os principios de

seguranca, confidencialidade, legalidade, finalidade e necessidade.

Descumprimentos, como compartilhamento de senhas, acessos . . n :
 Os recursos tecnoldgicos da empresa nao sao privados; portanto,

indevidos ou tentativa de burlar controles, configuram falta grave, : : ~ e
podem ser monitorados conforme legislacao e politica interna.

odendo resultar em: . . . - L : :
P « E proibido utilizar recursos tecnologicos para atividades ilegais,

» Adverténcia . : : . :
) antiéticas, pessoais de alto risco ou nao autorizadas.
» Suspensao
 Desligamento ~
S 6.2 Recursos Sob Gestao da Empresa
» Responsabilizacio civil e penal

» Comunicacao a ANPD em casos de violagao de dados pessoais :
Consideram-se recursos de TI:

» Computadores, notebooks, tablets e smartphones corporativos
* Dispositivos moveis autorizados (BYOD)
* Redes cabeadas e Wi-Fi

USO ADEQUADO DE RECURSOS DE
TECNOLOGIA DA INFORMAGAO (TI)

 Servidores, storages, bancos de dados e nuvens corporativas
 Sistemas, plataformas e softwares corporativos
« E-mail institucional

» Ferramentas de comunicacao, videoconferéncia e colaboracao
» Impressoras, scanners, midias externas e dispositivos periféricos




6.3 Uso Permitido

E permitido:

« Utilizar recursos exclusivamente para atividades profissionais e
dentro das permissOes autorizadas

» Acessar sistemas e informacgdes conforme credenciais proprias

* Realizar comunicagéao profissional por meio de e-mail corporativo e
ferramentas oficiais

« Utilizar servigcos de nuvem apenas se forem homologados pela
empresa

» Usar dispositivos pessoais para trabalho somente se autorizado e
configurado com mecanismos de seguranca

6.4 Uso Proibido
E estritamente proibido:

6.4.1 Instalagao e Softwares

* Instalar softwares sem autorizagcao

« Utilizar programas piratas, nao licenciados ou nao homologados
» Executar scripts, macros ou ferramentas suspeitas

6.4.2 Navegacao e Conteudos

» Acessar sites ilegais, pornograficos, discriminatérios ou que
contrariem politicas internas

» Realizar downloads de origem duvidosa

» Acessar ambientes de alto risco (dark web, VPNs nao autorizadas,
proxy bypass)

15

6.4.3 Compartilhamento e Transmissao
« Compartilhar arquivos ou informacdes corporativas em e-mails
pessoais

« Utilizar Google Drive, Dropbox, OneDrive ou outra nuvem
pessoal para armazenar dados da empresa

» Enviar dados sem criptografia quando exigido

6.4.4 Dispositivos e Hardware

« Conectar pendrives ou midias externas sem autorizagao

» Modificar, danificar ou desativar recursos de seguranca dos
dispositivos

» Usar gadgets que possam capturar audio, video ou dados
sensiveis sem permissao

6.5 Uso de E-mail Corporativo

» Deve ser utilizado exclusivamente para fins profissionais.

« E proibido:

o Encaminhar dados pessoais ou sigilosos sem medida de
seguranga adequada

o Utilizar e-mail corporativo em cadastros pessoais

o Compartilhar credenciais de acesso

o Enviar correntes, spam, piadas, conteudos ofensivos ou néo
profissionais

o Mensagens enviadas e recebidas podem ser registradas,

arquivadas e auditadas conforme legislacao.




6.6 Navegacao na Internet

6.9 Comunicacao e Ferramentas Corporativas

* Deve ocorrer exclusivamente para fins profissionais. - Somente ferramentas aprovadas (Teams, Slack, Zoom, WhatsApp
* A empresa pode bloquear sites que representem riscos. corporativo etc.) podem ser utilizadas.
* A navegacao pode ser monitorada para garantir seguranca e » O uso de WhatsApp pessoal para dados corporativos deve seguir

conformidade. regras internas e ndo pode conter dados sensiveis.

6.7 Dispositivos Méveis e BYOD 6.10 Responsabilidade do Usuario

Dispositivos pessoais utilizados para fins profissionais devem: Todo usuério é responsavel por:

* Ser autorizados formalmente « Zelar pelo equipamento sob sua guarda

» Possuir bloqueio de tela, senha ou biometria - Bloquear a tela quando se ausentar

* Estar atualizados e com antivirus ativo « Notificar imediatamente incidentes, perdas, roubos ou suspeitas

» Permitir instalagdo de ferramentas corporativas de seguranca
(MDM)

E proibido armazenar dados sensiveis ou confidenciais em

» Manter confidencialidade e protecido das informacdes acessadas

6.11 Monitoramento e Auditoria
dispositivos pessoais sem autorizacdo expressa.

Para garantir a seguranga, a empresa podera monitorar:

6.8 Armazenamento de Dados « Acessos

* Logs de sistemas

« Documentos corporativos devem ser armazenados somente: « Uso de e-mail

[e]

Em sistemas oficiais da empresa - Trafego na rede

[e]

Em nuvens corporativas homologadas - Atividades realizadas no ambiente corporativo

[e]

Em servidores ou repositorios autorizados O monitoramento sera realizado conforme legislacdo (LGPD,

E proibido salvar dados corporativos em: Marco Civil e Codigo Civil), respeitando principios de necessidade

o PendrlveS nao aUtOrlzadOS e proporCIOnaIIdade
o E-mails pessoais

o Discos locais sem protecao

o Plataformas externas n&o autorizadas

o Backups pessoais sao proibidos.



6.12 Penalidades

O uso inadequado de recursos de Tl pode resultar em:

» Adverténcia

» Suspensao

* Desligamento

» Responsabilizacao civil e penal

» Comunicacao a ANPD quando envolver dados pessoais

SEGURANCA
FiSICA

A Seguranca Fisica tem por objetivo proteger pessoas, ativos,
instalagdes e informagdes contra acesso fisico ndo autorizado,
danos, interferéncias, furtos, vandalismo, desastres, violacao de
dados e quaisquer eventos que comprometam a confidencialidade,
integridade e disponibilidade das informagdes e dos recursos
corporativos.

Este conjunto de controles aplica-se a todos os ambientes fisicos
utilizados pela empresa, incluindo escritorios, salas técnicas, data
centers, pontos de atendimento, unidades operacionais, depdsitos,
arquivos fisicos, bem como areas compartilhadas ou ocupadas por

terceiros.

7.1 Controles de Acesso Fisico

A empresa deve garantir mecanismos eficazes de controle de

entrada, permanéncia e saida:

* Acesso permitido somente a pessoas autorizadas, mediante

identificac&o prévia (cracha, biometria, cartdo magnético ou outro

controle formal).

* Visitantes, fornecedores e terceiros devem:

o ser devidamente registrados;

o portar credenciais identificaveis;

o ser acompanhados por colaborador responsavel,

o ter acesso limitado apenas as areas estritamente necessarias.
» Todo acesso a areas criticas deve ser monitorado, registrado e auditavel.
« E proibido o compartilhamento de crachas, senhas ou dispositivos de
acesso.

7.2 Ambientes de Alta Criticidade (Salas Técnicas, CPDs, Racks,
Infraestrutura de TI)

Ambientes criticos devem possuir:

» Controle de acesso segregado e altamente restrito.
* Monitoramento por CFTV 24h, com gravacao de imagens conforme
legislacao aplicavel.

* Alarmes de intrusdo, sensores de movimento e registro automatico de
eventos.

 Portas reforcadas, fechaduras eletrénicas e mecanismos
anti-arrombamento.

» Acesso apenas para equipe autorizada de Tl ou manutencao.

20



Dados pessoais sensiveis e sistemas essenciais devem ser armazenados
somente em areas protegidas por controles estruturais e tecnoldgicos
adequados.

7.3 Protecao de Documentos Fisicos

Documentos fisicos classificados como Confidenciais ou Sigilosos,
especialmente contendo dados pessoais ou sensiveis, devem:

» Ser guardados em armarios ou cofres trancados, com acesso limitado.
» Ter controle de empréstimo e devolucéo.

» Ser descartados somente por trituradores de seguranga ou servigos
certificados de descarte seguro (shredding).

* Nunca permanecerem expostos em mesas, impressoras ou areas
comuns (“clean desk policy”).

7.4 Monitoramento, Vigilancia e Registro

A empresa pode utilizar monitoramento por CFTV, vigilancia
patrimonial e registro de entrada/saida, respeitando:

* a legislacao de protecao de dados;

* 0 principio da finalidade;

* 0 Minimo necessario;

» politicas de retencao e descarte seguro das imagens;

* sinalizagdo adequada nos ambientes monitorados.

As imagens sao utilizadas exclusivamente para finalidades de
seguranga, prevencao de incidentes e apuragao de eventos.

7.5 Prevencao de Incidentes e Continuidade Operacional

A infraestrutura fisica deve prever:

« Sistemas de deteccédo e combate a incéndio (extintores,
sprinklers, alarmes).

» Sinalizacao e rotas de evacuacao.

» Fontes alternativas de energia (no-breaks, geradores) para
sistemas criticos.

» Condi¢des adequadas de climatizacao em salas técnicas.

» Controle de umidade e poeira para proteger equipamentos e
documentos.

A empresa deve manter Plano de Continuidade de Negdcios
(PCN) e Plano de Resposta a Incidentes (PRI), incluindo
procedimentos para desastres naturais ou emergéncias.

7.6 Equipamentos e Dispositivos Fisicos

* Equipamentos corporativos ndo devem ser removidos das
dependéncias sem autorizagao.
* Em caso de transporte ou deslocamento, devem ser utilizados
mecanismos de protecdo (malas travadas, selos de integridade,
criptografia de disco).
* Dispositivos perdidos, danificados ou furtados devem ser comunicados
imediatamente ao setor responsavel e ao DPO, quando envolver dados
pessoais.

7.7 Responsabilidade dos Colaboradores

Todos o0s usuarios devem:

« Zelar pelos acessos fisicos fornecidos.

* Nao permitir o ingresso de pessoas nao autorizadas (“tailgating”).

» Reportar situacdes suspeitas, portas abertas, visitantes nao identificados
ou qualquer incidente de seguranca.

« Cumprir integralmente as medidas desta Politica.




8.1 Controles de Acesso e Identidade (IAM - Identity and Access

7.8 Penalidades Management)

O descumprimento das regras de Seguranca Fisica constitui falta » Todos os usuarios devem possuir credenciais individuais, sendo
grave, sujeita a: proibido o uso de contas compartilhadas.

 adverténcia; » Adocao obrigatoria de autenticacao multifatorial (MFA) para acesso
* SUSPENSAo; a sistemas sensiveis, dados pessoais e ambientes administrativos.

* rescisao por justa causa (quando aplicavel); * Principio do menor privilégio: permissdes concedidas apenas no

* responsabilizacao civil e/ou criminal, nos casos previstos em lei. limite necessario as atividades.

* Reviséo periddica de acessos (minimo trimestral).
» Desativacao imediata de acessos em caso de desligamento ou

alteracao de funcéo.
 Contas privilegiadas (admin) devem possuir controles diferenciados,

@ SEGURANCA LOGICA
| SEGURANCA
CIBERNETICA

monitoramento e rastreabilidade.

8.2 Gestao de Senhas

« Senhas devem ser unicas, complexas, fortes e alteradas periodicamente.

* E proibido:
A Seguranca Logica tem por objetivo proteger sistemas, redes, P ,
, . , . , , o compartilhar senhas;
dispositivos, informagdes corporativas e dados pessoais contra ] L
_ _ _ . o anota-las em locais visiveis;
acessos indevidos, ataques cibernéticos, perdas, vazamentos, _ _ _
L. . _ _ o o usar senhas corporativas em servigcos pessoais.
destruigao, interrupgdes e quaisquer riscos digitais que o
_ o _ _ _ o » Senhas sensiveis devem ser armazenadas apenas em cofres de senhas
comprometam a confidencialidade, integridade, disponibilidade e _ _
o _ . com criptografia forte.
autenticidade das informacoes.

Aplicam-se estes controles a todos os usuarios, equipamentos, .
, _ _ 8.3 Protecao de Rede e Infraestrutura
sistemas e ambientes, internos ou hospedados em provedores

externos (nuvem, SaaS, PaaS, laaS).
( ) « Utilizacao de firewall corporativo, IPS/IDS, filtros de trafego e segmentacao

de rede.

_ _24




* Monitoramento continuo de logs, comportamentos suspeitos e eventos
de seguranca.

» Bloqueio automatico de acessos indevidos, tentativas de forga bruta e
padroes maliciosos.

» Acesso remoto permitido somente via VPN corporativa com autenticagcao
forte.

 Proibicao de redes Wi-Fi sem senha ou abertas; redes corporativas
devem utilizar WPA2/WPAS3.

8.4 Dispositivos e Endpoints

» Todos os dispositivos corporativos devem possuir:

o antivirus/antimalware atualizado;

o firewall ativo;

o criptografia de disco;

o blogqueio automatico de tela.

* BYOD (uso de dispositivos pessoais) so é permitido mediante autorizagao
formal e com instalagao de MDM (Mobile Device Management).

» Conexao de dispositivos externos (pendrives, HDs, midias) deve ser
restrita e monitorada.

8.5 Seguranca em Computacao em Nuvem (Cloud Security)

Para sistemas hospedados em nuvem publica, privada ou hibrida:
* Obrigatdria a adocao do modelo de responsabilidade
compartilhada.

» Dados sensiveis devem estar criptografados em transito e em

repouso.

» Avaliacao prévia de seguranca do fornecedor (due diligence,
compliance, certificagdes).

» Controle de acesso segregado, logs de auditoria e politicas de
retencao alinhadas a LGPD.

* Proibicido de armazenamento de dados pessoais em plataformas nao
autorizadas (Google Drive pessoal, Dropbox, iCloud pessoal etc.).

8.6 Seguranca Aplicada a Sistemas, Softwares e Aplicativos

 Sistemas devem ser desenvolvidos e mantidos seguindo o padrao
Security by Design e Privacy by Design (LGPD).

 Aplicagao obrigatoria de patches e atualizagbes de seguranca.

» Realizacao de testes de seguranca:

o Analise de vulnerabilidades;

o Testes de intrusdo (pentest);

o Testes de caixa cinza, branca ou preta, conforme criticidade.

* Integragdes com APIs devem utilizar tokens seguros e criptografia.

8.7 Protecao contra Malware, Phishing e Engenharia Social

» Bloqueio automatico de arquivos suspeitos e sandboxing para
analise segura.

» Filtros de e-mail para detectar phishing, spam e anexos
potencialmente maliciosos.

» Treinamentos periddicos obrigatérios sobre ameagas cibernéticas
e LGPD.

» Qualquer recebimento de link, arquivo ou mensagem suspeita

deve ser imediatamente reportado.



8.8 Criptografia e Seguranca de Dados

» Dados pessoais, sensiveis e informacgdes estratégicas devem ser

criptografados em:

o armazenamento (at rest);

o transmisséo (in transit).

» Chaves criptograficas devem ser armazenadas com seguranca,
utilizando HSM, quando aplicavel.

« E proibida a criptografia “caseira” ou sem padrdes reconhecidos.

8.9 Logs, Monitoramento e Auditoria

* Todos os sistemas criticos devem manter logs completos, com:
registros de acesso;

o alteracoes;

o falhas;

o incidentes;

o tentativas de acesso indevido.

* Logs devem ser protegidos contra acesso e modificagdo, com
retencado conforme legislacao e politicas internas.

 Auditorias internas e externas devem ser realizadas
periodicamente.

8.10 Transferéncia e Compartilhamento de Dados

 Transferéncia de informacdes s6 pode ocorrer por canais seguros

(SSL/TLS, VPN).
* Proibido enviar dados pessoais:
o por e-mail ndo criptografado;

o via WhatsApp ou redes sociais;

o por ferramentas ndo autorizadas.

« Compartilhamento com terceiros exige contrato com clausulas
de seguranca e LGPD.

8.11 Resposta a Incidentes de Seguranc¢a da Informacgao
(CSIRT)

A empresa deve manter processo formal de gestao de incidentes,
incluindo:
* identificacdo;
 contencao;
* erradicacao;
* recuperacao;
e comunicacao;
* licbes aprendidas.
Incidentes envolvendo dados pessoais devem seguir o protocolo LGPD,
com:
» avaliacao do risco;
» notificacdo a ANPD quando aplicavel;
* comunicacgao ao titular, se necessario.

8.12 Penalidades

O descumprimento das regras de Seguranca Ldgica constitui falta grave
e pode resultar em:

» medidas disciplinares internas;

* responsabilizacao civil;

* responsabilizacao administrativa;

* responsabilizagéo criminal, conforme legislacéo aplicavel.
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A Gestao de Acessos tem como finalidade garantir que colaboradores,
terceiros e sistemas acessem apenas 0s recursos minimos necessarios

para o desempenho de suas fungdes, prevenindo acessos indevidos, uso

inadequado das informacgdes e riscos de incidentes de seguranca.
Esse processo abrange criacdo, modificacéo, revisdo, monitoramento

revogacao de acessos a sistemas, redes, dispositivos, dados, ferramentas

corporativas e ambientes fisicos e ldgicos.
9.1 Principios Fundamentais

a) Principio do Menor Privilégio (Least Privilege)

Cada usuario deve possuir somente as permissdes estritamente
necessarias as suas atividades.

A concessao excessiva de permissodes € proibida.

b) Principio da Necessidade (Need to Know)

O acesso € autorizado apenas quando houver justificativa
operacional valida e aprovagao da area responsavel.

c) Segregacao de Fungoes (SoD — Segregation of Duties)
Funcobes criticas ndo podem ser desempenhadas por um unico
usuario, evitando riscos de fraude ou manipulacio indevida
(ex.: mesmo usuario ndo pode criar e aprovar transacoes).

d) Identidade Individual e Intransferivel

Cada usuario deve possuir credenciais unicas.

E proibido o compartilhamento de logins, senhas ou contas
genéricas.
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9.2 Criagao de Acessos

Fluxo obrigatorio:

1. Solicitagcdo formal via sistema, e-mail corporativo ou ferramenta
de gestao.

2. Aprovacao pela lideranga imediata ou area solicitante.

3. Criacao do acesso pela area de Tl ou responsavel.

4. Registro documental/auditavel da concessao.

5. Comunicacao ao usuario sobre boas praticas de uso e

responsabilidades.

Requisitos técnicos:
» Uso obrigatorio de autenticagdo multifator (MFA) para sistemas
criticos.

 Definicdo de perfis de acesso padronizados, por funcéo ou
departamento.
» Acesso inicial sempre restrito, ampliado apenas mediante justificativa.

9.3 Modificacao de Acessos

Alteracdes de fungao, promocao, mudanca de departamento ou
responsabilidade exigem:

* revisao imediata dos privilégios;

* remocao de acessos incompativeis;

» adequacéao ao novo perfil funcional;

* registro formal da modificagao.

A permanéncia de acessos desnecessarios € proibida.
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9.4 Revogacao de Acessos

Casos obrigatorios:

* desligamento do colaborador;

 término do contrato com fornecedores ou terceiros;

* mudanca de funcio que torne o acesso desnhecessario;

» violacao de politicas internas;

» solicitacao da lideranca ou compliance.

Regras:

» Revogacio deve ser imediata — preferencialmente no mesmo dia ou
em até 24 horas.

» Contas e e-mails corporativos devem ser bloqueados e posteriormente
excluidos conforme politica de retencéo.

« Equipamentos corporativos devem ser devolvidos antes ou durante o
bloqueio.

9.5 Contas Privilegiadas (Administracao — “Super Usuario”)

Credenciais privilegiadas (admin, root, master, superuser) devem possuir
controles reforcados:

* uso estritamente limitado e monitorado;

» acesso mediante justificativa formal;

* blogueio automatico apds tentativas suspeitas;

* registro completo de logs, incluindo comandos executados;

* revisao quinzenal ou mensal das permissoes;

« armazenamento em cofre de senhas corporativo.

Essas contas representam risco elevado e devem seguir padroes
internacionais de PAM (Privileged Access Management).
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9.6 Acessos de Terceiros, Fornecedores e Prestadores de Servigos

« Devem possuir acesso apenas temporario, proporcional ao contrato.

» Acesso externo permitido somente via VPN + MFA.

- E obrigatéria clausula contratual impondo:

o confidencialidade;

o protecao de dados;

o responsabilidade por incidentes;

o regras de acesso e revogacao.

» Acesso deve ser desativado imediatamente ao fim da relagao contratual.

9.7 Monitoramento, Auditoria e Logs de Acesso

A empresa deve manter:

* registro completo de acessos bem-sucedidos e negados;

« auditorias periddicas de logs;

* identificacdo de acessos andbmalos ou uso indevido;

« alertas automaticos para comportamentos suspeitos;

« ferramentas SIEM para correlacéo de eventos (quando aplicavel).

Os logs devem ser protegidos contra alteracdo e armazenados conforme
politica de retencao e LGPD.

9.8 Revisao Periodica de Acessos
Revisdoes devem ocorrer:
* trimestralmente para usuarios comuns;

* mensalmente para usuarios com privilégios elevados;
* imediatamente apos incidente ou suspeita de abuso.
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A revisao deve confirmar:

» acessos compativeis com a funcao;

* inexisténcia de acessos duplicados;

» auséncia de contas inativas ou obsoletas;
* inexisténcia de acessos criticos indevidos.

9.9 Responsabilidades do Usuario

Todos os usuarios sao obrigados a:

« Utilizar suas credenciais de forma segura e sigilosa.

* Informar imediatamente qualquer uso indevido ou suspeita de
invasao.

* Nao tentar burlar mecanismos de seguranca.

« Cumprir as politicas de seguranca e LGPD.

» Respeitar o nivel de classificacao das informacgdes acessadas.

9.10 Penalidades

A violacao das regras de Gestao de Acessos configura falta grave,
podendo resultar em:

* adverténcia;

e SUSPENSA0;

« demissao por justa causa;

* responsabilizacao civil;

* responsabilizagao criminal, quando aplicavel.
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@ BACKUP, RETENCAO
E RECUPERAGCAO DE
DADOS

A politica de Backup, Retencao e Recuperacao de Dados tem como
objetivo garantir a continuidade operacional, a protecao da
informacéo e a mitigacao de riscos relacionados a perda, corrupcéo,
indisponibilidade, destruicao ou modificacao indevida de dados e
sistemas corporativos.

Esta politica abrange todos os dados, sistemas, bancos de dados,
documentos, arquivos e ativos digitais mantidos pela empresa,
inclusive aqueles armazenados em nuvem ou geridos por terceiros.

10.1 Principios Gerais

» As operagbes de backup devem assegurar confidencialidade,
integridade, disponibilidade e autenticidade (CIAA) das informagdes.
 Todos os procedimentos devem estar alinhados a legislacao brasileira,
incluindo a Lei Geral de Protecdo de Dados (LGPD), principalmente no
que tange a finalidade e retencdo minima necessaria.

» Os backups devem contemplar dados operacionais, financeiros
administrativos, estratégicos e dados pessoais.

10.2 Escopo do Backup

Devem ser incluidos nos backups:
» Bancos de dados e sistemas corporativos;




 Aplicacdes criticas e arquivos essenciais para o funcionamento da
empresa,;

* Documentos operacionais e administrativos;

* Registros relevantes a conformidade legal, fiscal, contratual e
regulatoria;

 Logs de auditoria e segurancga, conforme periodos minimos de
retencao.

Dados classificados como Sigilosos ou Confidenciais, especialmente
dados pessoais sensiveis, devem possuir camadas adicionais de
criptografia e restricao de acesso.

10.3 Tipos de Backup

A empresa deve adotar uma estratégia hibrida com diferentes
modalidades:

a) Backup Completo

Copia integral de todos os dados definidos no escopo.

b) Backup Incremental

Copia apenas dados alterados desde o ultimo backup.

c) Backup Diferencial

Copia dados alterados desde o ultimo backup completo.

d) Backup Imutavel (WORM)

Protecao avancada contra ransomware e manipulagao indevida,
evitando alteracdo ou exclusdo por um periodo pré-definido.

10.4 Periodicidade dos Backups

A periodicidade deve considerar criticidade e necessidade de continuidade:

» Sistemas criticos: minimo diario.
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 Sistemas operacionais e administrativos: diario ou semanal.
 Arquivos gerais e documentos internos: conforme diretrizes

da Tl e compliance (geralmente diario ou semanal).

» Backups de retencéao legal: conforme normas fiscais, contabeis
e regulatorias.

A periodicidade deve ser formalizada em um Plano de Backup

e Recuperacao.

10.5 Localizacao e Armazenamento dos Backups

Backups devem ser armazenados de forma segura e segregada:
* Local primario: ambiente controlado, protegido e com acesso
restrito.

* Local secundario (offsite): armazenamento em local
geograficamente distinto para mitigacao de desastres.

* Nuvem: provedores com padrdes de seguranga compativeis com
ISO 27001/27701 e LGPD.

« Utilizacao de criptografia forte durante armazenamento e
transporte.

» Exigéncia de mecanismos de controle de acesso, MFA e
monitoramento.

Midias fisicas (quando utilizadas) devem possuir rastreabilidade
e inventario.

10.6 Testes de Recuperagao (Restore)

A empresa deve realizar testes periddicos para garantir que os
backups sao recuperaveis:

* Testes trimestrais ou semestrais de restauracao parcial e total.




» Registro formal dos resultados, com evidéncias e planos de acio.

» Correcdes imediatas caso sejam identificadas falhas de integridade ou
inconsisténcias.

Sem testes regulares, o backup nao é considerado valido.

10.7 Retengao de Dados e Prazos Minimos

Os prazos de retencao devem observar:

* Necessidade operacional;

» Obrigacobes legais e regulatoérias;

* Requisitos contratuais;

* LGPD (retencdo minima necessaria e descarte seguro).

Exemplos (ajustaveis conforme area juridica):

» Documentos fiscais: 5 anos (ou mais, conforme legislacéo especifica).

* Documentos trabalhistas: 5 a 30 anos (dependendo da natureza).

* Logs de acesso e operagdes: minimo de 6 meses a 5 anos, conforme
criticidade.

» Dados pessoais devem ser eliminados apds atingida a finalidade, salvo:

o obrigacao legal;

o contrato;

o legitimo interesse valido;

o defesa judicial.

Todos os prazos devem constar na Politica de Retencao e
Descarte de Dados da empresa

10.8 Descarte Seguro de Backups

Quando um backup ultrapassar seu prazo de retencao:

* Deve ser destruido de modo irreversivel, utilizando métodos seguros
(wipe, destruicao de midia, sobrescrita).

» O processo deve gerar registro auditavel.

» Dados pessoais devem respeitar as regras da LGPD e ANPD.
Descarte inadequado € considerado falha grave.

10.9 Continuidade de Negocios e Recuperacao de Desastres
(BCP/DRP)

A empresa deve possuir Plano de Continuidade de Negdcios (PCN)
e Plano de Recuperacio de Desastres (DRP) contendo:

» procedimentos de restauracao de sistemas;

» prioridades de recuperacao (RPO e RTO definidos);

« ambientes alternativos de operacao;

* responsaveis pela execucao;

« comunicacgao interna e externa em caso de indisponibilidade;

« estratégias de mitigagcao contra ransomware e ataques severos.

A restauracao deve ocorrer conforme criticidade do ativo e tolerancia
de indisponibilidade estabelecida.

10.10 Responsabilidades

Area de Tl / Seguranca:

» Executar, monitorar e validar backups.

« Garantir seguranca, criptografia e integridade dos dados.
* Registrar e armazenar evidéncias das rotinas.

* Realizar testes e documentar resultados.



Gestores/Areas Proprietarias da Informagao:

* Definir criticidade dos dados.

» Validar prazos de retencéo.

« Cumprir regras da LGPD e comunicar alteragdes na finalidade.
Usuarios:

* Ndo armazenar dados pessoais ou informacdes criticas em locais nao
autorizados (HD pessoal, pendrive, nuvem pessoal).

* Respeitar as politicas de retengao, seguranca e uso adequado.

10.11 Penalidades

O descumprimento das normas de backup e retencao configura falta
grave, sujeitando o responsavel a:

« adverténcia;

* SUSPENsAao;

* desligamento por justa causa;

* responsabilizagdo civil e administrativa (inclusive perante LGPD);

* responsabilizacao criminal, quando aplicavel.

SEGURANCA EM E-MAIL,
COMUNICACAO E MENSAGERIA

Este item estabelece diretrizes para o uso seguro de
e-mails corporativos, ferramentas de comunicacgao

interna, aplicativos de mensagens e demais meios

de troca de informacgdes, visando proteger dados corporativos,
prevenir incidentes e evitar vazamentos de informacdes,
especialmente dados pessoais.

11.1 Diretrizes Gerais

» Todos 0s meios de comunicacio corporativos devem ser
utilizados exclusivamente para fins profissionais.

* Informacgdes corporativas — especialmente dados pessoais e
sensiveis — sO podem ser enviadas por meios autorizados e
seguros.

« € proibido utilizar e-mail ou mensageria pessoal (Gmail, Yahoo,
WhatsApp pessoal etc.) para atividades corporativas.

» toda comunicacao deve observar principios da LGPD,
especialmente finalidade, necessidade e seguranca.

11.2 Segurang¢a no Uso de E-mail Corporativo

* O envio de informacgdes confidenciais, sigilosas ou contendo dados
pessoais deve ser realizado com criptografia, protecao por senha e,
quando possivel, por canais corporativos especificos.

« E proibido encaminhar documentos da empresa para e-mails

externos sem autorizacao formal.
* A caixa de e-mail é patriménio da empresa e pode ser auditada
conforme legislagcao e politicas internas.

« E proibido clicar em links suspeitos, abrir anexos desconhecidos
ou responder mensagens que levantem suspeita de phishing.

* E-mails devem ser protegidos por MFA sempre que disponivel.



11.3 Confidencialidade e Protecao de Dados « Para WhatsApp Business ou equivalente autorizado pela empresa:
o nao enviar informacdes sensiveis sem protecao adequada;
* Dados pessoais so podem ser transmitidos se houver base legal e > n&o encaminhar listas, bases de dados, documentos estratégicos ou
necessidade comprovada. dados pessoais sem criptografia;
* Dados pessoais sensiveis devem ter tratamento refor¢ado: o conversas comerciais devem ser mantidas nos canais oficiais e,
° criptografia; > quando necessario, registradas em sistemas internos;
° minimaliza¢ao; o participar de grupos apenas se relacionados a atividade corporativa.
° €nvio apenas para destinatarios autorizados; - Backup automatico deve seguir regras de seguranga da empresa.
o registro do compartilhamento quando necessario;
o avaliacido de risco quando envolver terceiros. 11.6 Comunicagio com Terceiros
* Blumenpecting statements devem acompanhar comunicagdes contendo
dados protegidos. » Envio de documentos e dados a fornecedores, clientes, parceiros
ou orgaos publicos deve seguir protocolos de segurancga definidos
11.4 Mensageria Corporativa (Teams, Slack, Workplace, etc.) pela area juridica e tecnolégica.
» Sempre que envolver dados pessoais, o compartilhamento deve ser:
* Mensageria corporativa deve ser usada prioritariamente para > registrado;
comunicagoes internas. o limitado ao minimo necessario;
» Grupos devem ser criados somente para fins corporativos e sob > protegido por controle técnico;
supervisao de gestor. > amparado por contrato com clausulas de protegéo de dados e
* Nao é permitido compartilhar arquivos confidenciais em grupos abertos. confidencialidade.
* Logs, conversas e arquivos enviados podem ser monitorados conforme « E proibido enviar documentos sem verificagdo prévia dos destinatarios.

politicas internas.

11.7 Prevencgao a Fraudes e Phishing
11.5 Aplicativos de Mensagens Instantaneas WhatsApp Business,

Signal, Telegram — quando autorizados) - A empresa deve manter mecanismos contra spam, phishing,
spoofing e engenharia social.
+ O uso de aplicativos de mensagens pessoais para assuntos « Usuarios devem:

corporativos € proibido, exceto quando previamente autorizado. o verificar enderecos de remetentes;




11.8 Registro, Monitoramento e Auditoria

» Todas as comunicagOes corporativas podem ser registradas e
monitoradas, respeitando legislacao vigente e direitos do colaborador.
* Logs referentes a comunicacdo devem ser armazenados conforme
Politica de Retencao e Descarte de Dados.

« A empresa podera utilizar ferramentas de DLP (Data Loss
Prevention) para prevenir vazamento de informacoes.

11.9 Responsabilidades dos Usuarios

» Manter sigilo e confidencialidade de todas as informacgdes
acessadas.

» utilizar apenas canais corporativos aprovados.

* reportar incidentes, mensagens suspeitas e acessos indevidos.

* proteger dispositivos utilizados para comunicacgao (senha, antivirus,
atualizacéo).

« cumprir integralmente esta Politica e demais normativos.

@ FORNECEDORES
E TERCEIROS

A relacao com fornecedores, parceiros, prestadores de servigos e
terceiros deve observar rigorosos padroes de
segurancga e privacidade, considerando que
esses agentes podem ter acesso a dados
corporativos e dados pessoais.

12.1 Avaliacao Prévia (Due Diligence)

Antes da contratacao, a empresa deve realizar avaliacao estruturada
que contemple:

» Requisitos técnicos de seguranca da informacao.

» Capacidade de protecao de dados pessoais conforme LGPD.

* Historico de incidentes ou vulnerabilidades de seguranca.

* Politicas internas de compliance, ética e governanga do fornecedor.
* Necessidade real de acesso a dados e nivel de criticidade.

12.2 Contratos, Clausulas e Obrigacoes

Todo fornecedor deve firmar contrato contendo:

 Clausulas de protecao de dados (LGPD), incluindo
responsabilidades, obrigacdes, bases legais e regras de tratamento.
» Acordo de confidencialidade (NDA) com clausulas reforgcadas para
dados sensiveis e informagdes estratégicas.

» Regras de seguranga minima: criptografia, controle de acesso,
prevencao a vazamento, politica de senhas, etc.

» Obrigacao de notificar incidentes de seguranca ou violagdes de
dados em prazo razoavel.

» Previsao de sanc¢des contratuais pelo descumprimento das
obrigacgoes.

12.3 Gestao Continua de Terceiros

Apds a contratagao, a empresa deve:
« acompanhar o cumprimento dos padrées de seguranca.




* realizar auditorias, avaliagOes periddicas ou comprovagoes exigidas
contratualmente.

* reavaliar o nivel de acesso concedido e realizar ajustes quando
necessario.

* revogar imediatamente acessos ao término da relagao contratual.

A empresa deve promover um programa continuo de educagao em
seguranca da informacéao e protecao de dados, visando criar
cultura de segurancga entre colaboradores, terceiros e parceiros.

13.1 Conteudos Obrigatorios

Os treinamentos devem abordar, no minimo:

» Seguranca da Informacao e controles internos.

» Boas praticas digitais e prevengao a ataques cibernéticos.
* Protecao de dados pessoais (LGPD), principios e
responsabilidades individuais.

* Prevencao a fraudes, phishing, engenharia social e golpes
digitais.

» Seguranca fisica e protecao patrimonial.
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13.2 Abrangéncia

» Treinamentos sao obrigatdrios para todos os colaboradores,
terceiros e prestadores com acesso as informagdes da empresa.
* Novos colaboradores devem ser treinados no momento da
integracao (onboarding).

» Reciclagens devem ocorrer de forma periédica ou sempre que
houver alteragdes nas politicas internas.

13.3 Registro e Controle

* A empresa deve manter registros formais de participacéo e
frequéncia.

A auséncia injustificada podera gerar sancgoes internas.

MONITORAMENTO,
REGISTROS E
AUDITORIA

A empresa podera monitorar, auditar e registrar acessos, operacoes
e atividades relacionadas aos seus sistemas, dispositivos e
informacdes, conforme legislacao vigente e principios da
transparéncia e proporcionalidade.

14.1 Finalidades do Monitoramento
O monitoramento sera realizado exclusivamente para:



SANCOES E
RESPONSABILIDADES

» Garantia da seguranca da informacéo.
* Prevencao e resposta a incidentes de seguranca.
« Cumprimento de obrigacdes legais, regulatorias e contratuais.

* Investigagdes internas autorizadas.

» Preservacao do patriménio e reputacdo da empresa.
O descumprimento desta Politica constitui falta grave e podera

14.2 Tipos de Registros resultar em responsabilizagdo administrativa, civil e penal.

Podem ser coletados e analisados: 15.1 Sangoes Internas
* Logs de acesso e autenticagao.

- Trafego de rede corporativa. Conforme normas internas e legislacao aplicavel, o infrator

» Utilizacdo de sistemas, dispositivos e ferramentas. podera ser submetido a:

* Downloads, uploads e compartilhamentos de arquivos. » Adverténcia verbal ou escrita.
» Eventos de seguranca e alertas de ferramentas de protecao » Suspensao disciplinar.
(DLP, firewall, antivirus, SIEM). » Rescisao contratual por justa causa (empregados).

» Cancelamento de credenciamento (terceiros).
14.3 Conformidade Legal e Privacidade

15.2 Responsabilidade Juridica
 Todos os registros serao tratados conforme a LGPD,

observando principios de finalidade, necessidade e seguranca. O colaborador ou terceiro podera responder:

* Logs e dados de monitoramento serao acessados apenas por « Civilmente, por danos praticados a empresa, a clientes ou a titulares
profissionais autorizados. de dados.

» O periodo de retencao seguira a Politica de Gestéo » Administrativamente, nos termos da LGPD e normas aplicaveis.

Documental e normas aplicaveis. * Penalmente, quando a conduta configurar crime.




@ DISPOSICOES
FINAIS

 Esta Politica podera ser revista, ampliada ou atualizada a qualquer
momento, conforme evolucao tecnoldgica, normativa ou necessidade
interna.

» Versdes atualizadas serao divulgadas nos canais oficiais
corporativos.

» Todos os colaboradores, terceiros, estagiarios e prestadores devem
aderir formalmente a Politica no ato da contratacao, vinculo ou
credenciamento.

« Casos omissos serao analisados pela area Juridica, Compliance

e Seguranca da Informacao.
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