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» Acesso indevido a dados ou sistemas;

PRINCIPIOS,
@ FUNDAMENTOS
E GOVERNANCA

» Descumprimento de controles internos.

OBJETIVOS E
FINALIDADE

A presente Politica tem por finalidade instituir e disciplinar o modelo
corporativo de gestao de riscos da CONTROL 361 TECNOLOGIAE
SERVICOS LTDA, com base em praticas reconhecidas de
governancga e compliance, visando:

1. Estabelecer Diretrizes e Estrutura

* Definir principios, responsabilidades e processos claros para a
gestao de riscos na empresa.

» Padronizar a forma como todos os agentes (colaboradores,
fornecedores, terceiros) devem lidar com riscos.

 Estabelecer governanca estruturada, com papéis e niveis de
responsabilidade, incluindo Alta Administracdo, Comité de Riscos,
Risk Owners e Auditoria Interna.

2. Identificacao e Mitigacao de Riscos

« Identificar riscos financeiros, operacionais, tecnoldgicos, juridicos,




regulatorios, reputacionais e estratégicos.

* Aplicar critérios objetivos para avaliar probabilidade e impacto, utilizando
ferramentas como matriz de risco 5x5.

» Garantir que riscos criticos e altos sejam tratados formalmente, com
planos de acdo documentados e responsaveis definidos.

3. Garantir Conformidade Legal e Regulamentar

Assegurar aderéncia as normas legais e regulatérias aplicaveis,
incluindo:

* Lein® 13.709/2018 — LGPD;

* Lein® 12.846/2013 — Lei Anticorrupc¢ao;

* Normas internacionais ISO 31000 (Gestao de Riscos) e ISO
27001 (Seguranca da Informacao).

» Reforgar obrigagbes contratuais, responsabilidades de terceiros
e registro auditavel de todas as acgdes, decisdes e incidentes.

4. Promover Continuidade Operacional

 Orientar a implementacao de planos de acdo para minimizar
impactos de incidentes, falhas de sistemas ou crises corporativas.

» Garantir que riscos criticos sejam escalonados a Alta]
Administracao e tratados com prioridade.

* Integrar a gestao de riscos ao Business Continuity Planning (BCP),
assegurando operagao segura e estavel.

5. Fomentar Cultura de Riscos e Accountability

* Promover cultura organizacional de prevengao, monitoramento
e responsabilidade em todos os niveis da empresa.

* Exigir que todos os agentes tenham ciéncia formal da politica,
participem de treinamentos peridédicos e cumpram suas
responsabilidades.

« Utilizar indicadores de risco (KRIs) e relatérios periddicos para
subsidiar decisOes estratégicas e operacionais.

6. Protecao da Reputacao e Ativos da Empresa

» Minimizar exposicao a perdas financeiras, danos a imagem,multas ou
acoes judiciais.

« Criar evidéncias de que a empresa age de forma proativa,estruturada
e conforme boas praticas de governanga corporativa.

@ ABRANGENCIAE
VINCULACAO
CONTRATUAL

A presente Politica possui carater normativo, vinculante e
juridicamente defensavel, aplicando-se a todos os individuos e
entidades que, direta ou indiretamente, atuem em nome, interesse

ou beneficio da CONTROL 361, incluindo:



» Colaboradores, independentemente do regime de contratacao
(CLT, pessoa juridica, estagiarios e temporarios).

« Administradores, diretores e membros da alta gestao.

» Fornecedores, prestadores de servigo e terceiros contratados.
» Parceiros comerciais, tecnoldgicos e institucionais.

3.1 Obrigatoriedade de Cumprimento

» O cumprimento desta Politica é condigao obrigatéria para
manutencao de qualquer vinculo juridico ou contratual com a
CONTROL 361.

» Descumprimento sujeita o agente a medidas disciplinares internas

e responsabilizacao civil, administrativa ou penal, conforme legislacao
aplicavel e clausulas contratuais.

3.2 Vinculagao Contratual Obrigatéria

Todos os instrumentos contratuais da CONTROL 361 devem conter
clausula expressa prevendo, no minimo:

1. Adesao Integral a Politica: obrigatoriedade de observancia integral
da Politica de Gestao de Riscos e demais normativos internos
aplicaveis.

2. Responsabilidade: responsabilizacdo objetiva e/ou subjetiva do

contratado por danos decorrentes de falhas, omissdes ou incidentes.

3. Comunicacao de Incidentes: obrigacdo de comunicacéo imediata

(sem atraso injustificado) de qualquer incidente, risco relevante ou

potencial violacdo que possa impactar a CONTROL 361, seus

clientes ou dados tratados.

4. Penalidades Contratuais: previsdo expressa de medidas
proporcionais, incluindo, mas nao se limitando a:

o Adverténcia formal;

o Multa;

o Suspensio;

o Rescisao contratual por justa causa;

o Responsabilizacao por perdas e danos.

5. Auditoria e Fiscalizacao: direito da CONTROL 361 de auditar
e fiscalizar o cumprimento das obrigacdes contratuais
relacionadas a gestio de riscos e seguranca da informacéo.

6. Conformidade com LGPD: obrigagdo de cumprir integralmente
a Lei Geral de Protecado de Dados, incluindo tratamento,
seguranga, sigilo e resposta a incidentes envolvendo dados
pessoais.

7. Assinatura de Ciéncia Eletrénica: a ciéncia do contratado
sobre a politica pode ser formalizada por assinatura eletrénica

ou digital, com validade juridica reconhecida pela Lei
14.063/2020.

3.3 Oponibilidade e Evidéncia de Ciéncia

A CONTROL 361 devera assegurar que todos os agentes abrangidos:
» Tenham acesso formal e rastreavel a presente Politica.

» Declarem ciéncia e concordancia expressa, preferencialmente por
meio eletrénico/documental.

» Sejam submetidos, quando aplicavel, a treinamentos periodicos de
compliance e gestao de riscos, com registro de participagao e
conteudo ministrados.



» Todas as evidéncias de ciéncia, adesao, treinamentos e auditorias devem

ser mantidas de forma auditavel e defensavel juridicamente, garantindo
rastreabilidade em eventuais procedimentos legais, regulatorios ou de
fiscalizacao.

ESTRUTURA DE
GOVERNANCA
DE RISCOS

A gestao de riscos da CONTROL 361 sera estruturada com base no
modelo das Trés Linhas de Defesa, assegurando segregacao de
funcdes, independéncia e eficacia dos controles internos.

4.1 Alta Administracao (Diretoria)

Compete a Alta Administracao:

* Definir e formalizar o apetite e a tolerancia ao risco da organizacao;
» Aprovar esta Politica e suas revisdes periodicas;

» Assegurar a alocacao de recursos financeiros, humanos e
tecnologicos para a gestao de riscos;

* Deliberar sobre riscos classificados como criticos e sobre eventos
de alto impacto;

» Garantir a integracao da gestao de riscos a estratégia corporativa.

4.2 Comité de Riscos e Compliance (quando instituido)

Orgao colegiado de carater consultivo e/ou deliberativo, com as
seguintes atribuicdes:

* Avaliar e priorizar riscos estratégicos e corporativos;

* Deliberar sobre incidentes relevantes, especialmente aqueles
com impacto juridico, regulatério ou reputacional;

* Monitorar a evolucao dos indicadores-chave de risco (KRIs);
 Recomendar melhorias em controles internos e politicas;
 Atuar como instancia de apoio a Alta Administragao.

4.3 Gestao Executiva (22 Linha de Defesa)

Compete a Gestao Executiva:

* Implementar esta Politica no nivel tatico e operacional;
 Estruturar e manter atualizada a matriz corporativa de riscos;
» Garantir a implementacao e eficacia dos controles internos;

» Consolidar e reportar periodicamente os riscos a Alta
Administracao;

» Assegurar o cumprimento das obrigacoes legais e regulatorias
aplicaveis.

4.4 Gestores de Area — “Risk Owners” (12 Linha de Defesa)

Sao responsaveis diretos pela gestdo dos riscos em seus processos:
* |dentificar, avaliar e tratar riscos sob sua responsabilidade;

* Implementar e acompanhar planos de acgao;

» Monitorar continuamente os indicadores de risco (KRIs);

» Garantir a conformidade dos processos sob sua gestao;

» Reportar tempestivamente incidentes e ndo conformidades.
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4.5 Area de Tl e Seguranca da Informacao (funcdo especializada)

Compete a area:

» Implementar e manter controles técnicos de seguranca da informacéo;
» Gerenciar acessos, vulnerabilidades e incidentes cibernéticos;

» Assegurar a disponibilidade, integridade e confidencialidade dos dados;
» Garantir aderéncia as normas de seguranca e a Lei Geral de Protecao
de Dados (LGPD);

 Apoiar investigacOes e respostas a incidentes.

4.6 Auditoria Interna / Compliance (32 Linha de Defesa)

Funcgao independente com as seguintes atribuigdes:

« Avaliar de forma periddica e independente a eficacia da gestao de
riscos e dos controles internos;

 Realizar auditorias baseadas em risco;

» Identificar ndo conformidades e recomendar melhorias;

« Emitir relatdrios técnicos independentes a Alta Administracao;

» Monitorar a implementagcao das recomendacoes.

4.7 Segregacao de Fungodes e Independéncia

» As funcdes de execucdo, controle e auditoria devem permanecer
segregadas;

* A area de Auditoria/Compliance deve atuar com independéncia funcional;
« E vedada a concentragdo de responsabilidades que comprometa a

imparcialidade ou a rastreabilidade dos processos.

@ METODOLOGIA DE
GESTAO DE RISCOS

A gestéo de riscos da CONTROL 361 observara processo continuo,
estruturado, rastreavel e documentado, composto pelas etapas
abaixo:

5.1 Identificagcao de Riscos

A identificacdo devera ocorrer de forma sistematica e periodica,
considerando, no minimo:

* Processos operacionais e fluxos internos;

* Ativos fisicos, tecnoldgicos e informacionais;

» Obrigagdes legais, regulatorias e normativas;

* Instrumentos contratuais e responsabilidades assumidas;

* Riscos emergentes (tecnoldgicos, regulatorios e de mercado).
Requisito obrigatorio:

Todos os riscos identificados deverao ser formalmente registrados,
com descricao clara da causa, evento e possivel consequéncia.

5.2 Analise de Riscos (Modelo Quantitativo e Qualitativo)
A analise considerara critérios padronizados:

* Probabilidade de ocorréncia (escala de 1 a 5);
* Impacto potencial (escala de 1 a 5).




Parametros minimos obrigatérios:
Probabilidade:

1 — Raro

2 — Improvavel

3 — Possivel

4 — Provavel

5 — Quase certo

Impacto (avaliado de forma cumulativa):
 Financeiro

« Juridico/regulatorio

» Operacional

* Reputacional

* Protecido de dados (LGPD)

Requisito:
A classificacado devera ser justificada e documentada, vedada
atribuicao arbitraria.

5.3 Matriz de Risco 5x5

A classificacido dos riscos seguira a matriz a seguir.

Legenda:
B = Baixo | M = Médio | A= Alto | C = Critico

Regra obrigatéria:
Riscos classificados como Alto ou Critico exigem tratamento formal
imediato.

13

Impacto \

Probabilidade
5 (Critico) M A A C C
4 (Alto) M M A A C
3 (Médio) B M M A A
2 (Baixo) B B M M A
1 (Muito baixo) B B B M M
\_ J

5.4 Avaliacao de Riscos

Consiste na:

« Comparacao do nivel de risco identificado com o apetite ao risco
corporativo;

* Definicao de prioridade de tratamento com base em criticidade;

* Formalizagcao da decisao de tratamento ou aceitacao.

Vedacao:

E proibida a aceitacdo tacita de riscos sem registro formal e justificativa.

5.5 Tratamento de Riscos

Os riscos deverao ser tratados conforme uma das seguintes estratégias:
 Mitigar: implementacao ou reforgo de controles internos;

« Evitar: descontinuidade da atividade geradora do risco;

* Transferir: compartilhamento do risco via contratos, seguros ou
terceiros;
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Requisito de compliance:
, _ S _ _ Todos os registros devem ser integros, atualizados e
« Aceitar: mediante justificativa formal, aprovacao e registro. _ o o
N T _ . disponiveis para auditoria, interna ou externa.
Requisitos obrigatérios para riscos Alto/Critico:
» Plano de acao documentado;
* Definicdo de responsavel (risk owner);

» Estabelecimento de prazo;

* Definicao de indicador de acompanhamento (KRI);

« Registro de evidéncias de execugao. CLASSIFICACAO
DOS RISCOS

5.6 Monitoramento e Revisao

O monitoramento devera ser continuo e incluir:

 Acompanhamento dos indicadores de risco (KRIs); A classificacdo dos riscos tem por finalidade padronizar sua

* Revisao periddica da matriz de riscos; identificacdo, andlise e tratamento, assegurando consisténcia

» Testes de eficacia dos controles implementados; metodoldgica e rastreabilidade.

* Auditorias internas e/ou externas. Todo risco identificado devera ser classificado, obrigatoriamente,
Gatilhos de revisao obrigatoria: quanto a sua natureza e origem.

* Incidentes relevantes;

* Alteragoes legais/regulatorias; 6.1 Classificagdo por Natureza

» Mudancgas operacionais significativas;

* Novos contratos ou servicos. Os riscos serdo categorizados conforme sua esséncia:
» Operacional: Relacionado a falhas em processos internos,

5.7 Comunicacao, Registro e Rastreabilidade pessoas ou execucdo de atividades, incluindo erros humanos,
falhas de procedimento e interrupcdes operacionais;

A gestao de riscos devera garantir: « Tecnoldgico (Ciberseguranca e Tl): Associado a falhas em

* Registro obrigatério em sistema, ferramenta corporativa ou sistemas, infraestrutura tecnoldgica, indisponibilidade de servigos,

planilha controlada; vulnerabilidades, ataques cibernéticos e incidentes de seguranca

» Manutencao de histérico completo e auditavel; da informacao;
 Armazenamento de evidéncias documentais;

» Rastreabilidade das decisbes e responsaveis.
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* Juridico / Compliance: Decorrente de descumprimento de leis,
regulamentos, contratos ou normativos internos, incluindo riscos
relacionados a Lei Geral de Protegao de Dados (LGPD) e a Lei
Anticorrupc¢ao;

» Financeiro: Relacionado a perdas financeiras, fluxo de caixa,
inadimpléncia, erros de precificagdo, multas e impactos
econdmicos adversos;

* Reputacional: Vinculado a imagem institucional, percepcéao
publica, confianga de clientes, parceiros e stakeholders;

» Estratégico: Decorrente de decisdes estratégicas inadequadas,
mudancas de mercado, inovacao tecnoldgica, concorréncia ou
falhas no planejamento corporativo.

6.2 Classificagao por Origem

Os riscos também deverao ser classificados quanto a sua origem:
* Internos

Originados dentro da organizacao, incluindo processos, pessoas,
sistemas e decisoes internas;

« Externos

Decorrentes de fatores fora do controle direto da empresa, como:
o alteracgdes legislativas ou regulatorias;

o condicdes de mercado;

o acoes de terceiros;

o eventos externos (ex.: ataques cibernéticos, crises econémicas).

6.3 Classificagao Multidimensional (Obrigatéria)

Um mesmo risco podera possuir mais de uma classificacao,

devendo ser registrado de forma multidimensional, quando aplicavel.

Exemplo:

» Vazamento de dados — Tecnolodgico + Juridico + Reputacional
Requisito obrigatorio:

E vedada a classificacdo simplificada que nao reflita adequadamente
a natureza real do risco.

6.4 Padronizacao e Consisténcia

* A classificagcdo devera seguir os critérios desta Politica, sendo vedada
a criacao de categorias n&o previstas sem aprovacgao formal;

» A area de Compliance/Auditoria podera revisar e reclassificar riscos
para garantir consisténcia metodologica;

* Divergéncias de classificacdo deverao ser justificadas e registradas.

6.5 Vinculagao ao Tratamento de Riscos

A classificacdo do risco devera orientar diretamente:
A definicdo da estratégia de tratamento;

* A priorizacao de acoes;
» A alocacao de responsabilidades;
* O nivel de reporte a governanca.



CRITICIDADE
E CRITERIOS
OBJETIVOS

A criticidade dos riscos sera determinada a partir de critérios objetivos
e mensuraveis, considerando multiplas dimensdes de impacto.

Todo risco identificado devera ser classificado com base nas
seguintes categorias:

CRITERIO

DIMENSSES OBJETIVO

ESCALA / THRESHOLD

\_

Baixo: R$1 - <R$50 mil

perda econémica Médio: R$50 mil — R$SOO mil

Financeiro direta ou indireta Alto: R$500 mil - R$1 mi
Critico: > R$1 mi
o Baixo: Multa < R$50 mil ou adverténcia
Juridico / Multas, processos, Médio: R$50 mil — R$200 mil ou processo simples
Regulatério sancoes legais Alto: R$200 mil — R$500 mil ou processo complexo

Critico: > R$500 mil ou risco penal

Baixo: Incidente local, pouco impacto

Médio: Incidente regional

Alto: Incidente nacional

Critico: Internacional / midia negativa intensa

Impacto na imagem
ou confianca de
stakeholders

Reputacional

Baixo: <1dia

Médio: 1-3 dias

Alto: 3-7 dias

Critico: > 7 dias ou impacto sistémico

Interrupcgao de

racional o
Operaciona processos criticos

Baixo: Incidente sem dados sensiveis
Médio: Dados de funcionérios

Alto: Dados de clientes criticos
Critico: Violagao massiva ou sensivel

Protecdo de dados Vazamento ou trata-
(LGPD) mento inadequado
de dados pessoais

Requisitos obrigatorios:
 Todo risco deve ser avaliado em todas as dimensdes aplicaveis;

* A criticidade final sera determinada pela dimensao de maior
impacto;

* Riscos Criticos e Altos exigem plano formal de tratamento e
reporte imediato.

Nivel 1 - Tolerancia Zero:
Descrigao: Eventos que comprometam a sobrevivéncia legal ou
reputacional da empresa

Exemplos de Eventos: Vazamento de dados pessoais sensiveis ou em
massa- Fraude corporativa- Corrupgao- Violacao legal grave (multas
elevadas, sangdes criminais)

Obrigacao/Acao: Mitigacdo ou evitacao imediata; registro formal
obrigatorio

Nivel 2 - Baixa Tolerancia:

Descricao: Eventos de impacto relevante, mas controlavel.

Exemplos de Eventos: Descumprimento contratual relevante- Nao
conformidade regulatéria n&o critica - Pequenos incidentes financeiros.
Obrigacao/Ac¢ao: Monitoramento rigoroso; plano de acao formal.

Nivel 3 - Tolerancia Moderada:

Descricao: Eventos operacionais ou técnicos com impacto limitado
Exemplos de Eventos: Falhas operacionais nao criticas- Interrupcdes
controladas de processos- Pequenas falhas técnicas sem impacto
financeiro ou legal significativo

Obrigacao/Agao: Registro, monitoramento e melhoria continua; plano

formal opcional




Regras obrigatoérias:
PLANO DE TRATAMENTO * Riscos tratados devem ser monitorados continuamente;
DE RISCOS * Mudancgas no plano devem ser registradas e justificadas;

* Todo registro deve ser auditavel e rastreavel;

* Riscos criticos exigem reportes imediatos a Alta Administracao
Todo risco classificado como Alto ou Critico devera obrigatoriamente e, quando aplicavel, ao Comité de Riscos.
possuir plano de tratamento formal, estruturado conforme o seguinte

modelo minimo:

DETALHAMENTO
Descrigéo do Descrever claramente o risco, SuUa causa, evento e
risco consequéncia potencial.
Classificacao Probabilidade x impacto, conforme matriz 5x5.
* Os KRIs (Key Risk Indicators) sdo métricas-chave que permitem
éﬁ;ﬁ%ﬁiveer; Nome, cargo e area responsavel pela execucao. monitorar de forma continua os riscos identificados, fornecendo sinais

antecipados de que um risco pode estar se materializando. Eles devem

Acdes para mitigar, evitar, transferir ou aceitar o risco,

- ser.
COM recursos Necessarios.

Plano de acao

* Quantitativos e mensuraveis;
Datas de inicio e término, incluindo marcos
intermediarios.

Prazo de

. N * Vinculados a criticidade do risco (Baixo, Médio, Alto, Critico);
implementacao

, * Objetivos e rastreaveis, com registro formal para auditoria;
Indicadores de

acompanhamento Métricas mensuraveis para monitoramento continuo. » Acionaveis, ou seja, devem permitir a implementacao imediata de
(KRIs) . -
planos de mitigacdo ou escalonamento quando os thresholds forem
Atualizacdo periédica (mensal/trimestral) do progresso e .
Status oficacia. atingidos.

* O uso dos KRIs permite que a empresa:

Procedimento para comunicar a Alta Administragcao ou

Escalonamento A . L.
Comité de Riscos se necessario.

» Detecte problemas antes que causem impacto significativo;

* Priorize agdes de mitigagdo com base em evidéncias;

Evidéncias Logs, relatdrios ou documentos que comprovem
documentais execucgao das agoes.

N )

» Forneca relatorios claros para Alta Administracao e Comité de Riscos.




» Garanta conformidade com normas internas, LGPD e regulamentos

aplicaveis;

» Abaixo, seguem exemplos de KRIs obrigatérios para monitoramento

corporativo:

Tempo de indisponi-
bilidade de sistemas

N° de incidentes de
seguranca cibernética

N° de ndo conformida-
des contratuais

Reclamacodes de
clientes

Incidentes envolven-
do dados pessoais

-

TIPO DE
RISCO

Operacional /
Tecnoldgico

Tecnolégico /
LGPD

Juridico /
Compliance

Reputacional /
Operacional

LGPD/
Compliance

METRICA

Horas/dia

Eventos
por més

Incidentes por
trimestre

Incidentes por
trimestre

Eventos
registrados

THRESHOLD /

ALERTA

<2h: Baixo

>2h a 6h: Médio
>6h a 12h: Alto
>12h: Critico

1-2: Baixo
3-5: Médio
>5: Critico

1-2: Baixo
3-4: Médio
>5: Critico

1-3: Baixo
4—6: Médio
>6: Critico

1-2:
Médio>2: Alto

Violacao massiva:

Critico

Regras obrigatoérias:
» Todos os KRIs devem ter responsavel formal pelo monitoramento;

» Excedentes de thresholds devem gerar alerta automatico e

escalonamento;

* KRIs devem ser revisados periodicamente para atualizacao de limites;

* Indicadores devem ser registrados e mantidos auditaveis, com

evidéncias de acompanhamento.

GESTAO DE
INCIDENTES

Todos os incidentes, independentemente de sua natureza, devem
ser tratados de forma formal, documentada e rastreavel, seguindo
o fluxo obrigatério:

10.1 Fluxo de Tratamento de Incidentes

1. Identificagao imediata
» Qualquer colaborador, terceiro ou sistema que detecte incidente deve
registrar imediatamente o evento.

2. Registro formal

 Todos os incidentes devem ser documentados em sistema corporativo

ou planilha controlada, incluindo data, hora, responsavel pela identificacio,
descricao detalhada do evento, risco associado e impacto potencial.

3. Comunicagao ao gestor responsavel
» O gestor da area afetada deve ser informado imediatamente, com cépia
para o Risk Owner e Compliance.

4. Escalonamento
* Incidentes classificados como Alto ou Critico devem ser escalonados a
» Alta Administracdo e Comité de Riscos, com registro de todas as acdes

e decisoes.




5. Plano de resposta e mitigagcao

» Deve incluir agdes corretivas, responsaveis, prazos e evidéncias.
 Para riscos criticos, deve haver ativacao do plano de continuidade de
negdécios (BCP), se aplicavel.

6. Relatério final e licoes aprendidas

» Consolidar todas as acées, resultados e impactos, com arquivamento
auditavel.

* Incorporar recomendacdes para prevencao de reincidéncia.

10.2 Incidentes envolvendo dados pessoais (LGPD)

Para incidentes que envolvam dados pessoais, devem ser observadas
obrigatoriamente:

« Comunicacao imediata ao Encarregado pelo Tratamento de Dados
(DPO);

* Avaliagdo formal de Risco e Impacto a Prote¢cdo de Dados (DPIA);
 Notificagdo a Autoridade Nacional de Protecdo de Dados (ANPD),
quando aplicavel;

* Registro completo de todas as a¢des tomadas, evidéncias e
comunicacoes;

» Escalonamento interno conforme criticidade e apetite ao risco.

Regra obrigatéria:
A nao observancia do fluxo de incidentes configura descumprimento
desta politica, sujeitando o responsavel as penalidades internas e

contratuais.

REFERENCIAL
NORMATIVO

@ BASE LEGAL E

A presente Politica fundamenta-se em normas legais, regulatérias e
boas praticas de governancga corporativa:

* Lei n®13.709/2018 — Lei Geral de Protecao de Dados (LGPD);
* Lei n® 12.846/2013 — Lei Anticorrupcéo;

* |[SO 31000 — Gestao de Riscos;

* ISO 27001 — Sistema de Gestao de Seguranga da Informacgao;
» Boas praticas de governanga corporativa, auditoria interna e
compliance;

* Normativos internos da CONTROL 361, incluindo contratos,
manuais e procedimentos operacionais.

Observagoes:

» Todos os colaboradores, fornecedores e terceiros vinculados devem
atuar estritamente em conformidade com estas normas;

* AlteragOes legislativas ou regulatorias devem ser incorporadas
imediatamente, mediante revisao formal da politica;




Regra obrigatoria:

AUDITORIA, A aplicacao de sangdes deve ser documentada, proporcional e
CONTROLE transparente, assegurando o devido processo interno.
E SANCOES
12.1 Auditoria e Controle @ VIGENQIA, REVISAO
E EFICACIA

» Serdo realizadas auditorias internas e externas periddicas para verificar

o cumprimento desta Politica e das normas correlatas;

 Todos os registros de risco, planos de acao, KRIs e incidentes deverao
ser documentados e auditaveis;  Esta Politica entra em vigéncia imediata apds aprovacgao pela
* Nao conformidades identificadas deverao ser registradas Diretoria;

formalmente, com analise de causa, plano corretivo e responsaveis

designados; * Revisao da Politica:

» O Compliance e a Auditoria Interna tém autoridade para revisar,

o Qrdinaria: a cada 2 (dois) anos;

classificar e reclassificar riscos, bem como verificar execugao de - Extraordinaria: sempre que houver alteracdes legais, regulatorias,

planos de mitigagao. tecnoldgicas ou estratégicas significativas;

12.2 Medidas Disciplinares e Responsabilizagao » A Politica € obrigatoria e vinculante para todos os colaboradores,
fornecedores, parceiros e terceiros vinculados a CONTROL 361;

O descumprimento desta Politica sujeitara o infrator as seguintes * Nao cumprimento desta Politica sera considerado descumprimento de

medidas, conforme gravidade do caso: norma interna e podera gerar as sangoes previstas no item 13;

Adverténcia formal » Todas as revisdes devem ser registradas formalmente, com versao, data

» Suspensao temporaria das funcgoes;

e aprovacao da Diretoria, garantindo rastreabilidade e validade juridica.

* Rescisao contratual por justa causa, nos casos aplicaveis;

* Responsabilizagao civil, administrativa ou penal, de acordo com
a legislacao vigente e contrato aplicavel;

* Registro de todas as ac¢des disciplinares para rastreabilidade e
auditoria.




@ TERMO DE
APROVACAO

Documento aprovado pela Diretoria da
CONTROL 361 TECNOLOGIA E SERVICOS LTDA, com forca
normativa interna e vinculante.
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